POLITICA DE CONFIDENTIALITATE

Prezenta politica urmareste sa va ofere informatii cu privire la datele cu caracter personal pe care le
colectam de la dumneavoastra si/sau pe care ni le puneti la dispozitie si modul in care acestea vor fi
prelucrate de noi in contextul utilizarii de cadtre dvs a software-ul DC Super Heroes (Jocul), odata ce ati
accesat Jocul pe telefonul dvs. mobil sau pe alte dispozitive portabile (“Dispozitive).

n calitate de Operatori de date, ne angajdm s3 vi respectdm confidentialitatea datelor, avand la bazi
legile si reglementarile aplicabile protectiei datelor, inclusiv Regulamentul General privind Protectia
Datelor (UE) 2016/679 (,GDPR”) si Legea nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (,,Regulamentul general privind protectia
datelor”).

Aceasta Politica de confidentialitate stabileste temeiul juridic avut in vedere pentru orice activitate de
prelucrare de date cu caracter personal. In acest sens, va rugam sa cititi urmatoarele cu atentie pentru a
intelege practicile noastre privind datele dvs. personale si modul in care le vom prelucra.

Aceasta politica de confidentialitate nu se aplica utilizarii de catre dvs. a site-urilor noastre sau ale
afiliatilor nostri, unde se aplica Politica de confidentialitate si Politica privind modulele cookie relevante
proprii si specifice.

. INFORMATII IMPORTANTE LEGATE DE IDENTITATEA OPERATORILOR

n cadrul acestei Politici de confidentialitate, Operatorul de date (, Operatorul”) pentru Informatiile dvs.
este compania care decide care sunt scopurile in care sunt prelucrate Informatiile, precum si modul in
care acestea sunt prelucrate.

Tn anumite circumstante, este posibil ca mai multi Operatori de date s fie rspunzitori de prelucrarea
informatiilor dvs., de exemplu in cazul in care Informatiile sunt partajate cu alte companii in scopul indicat
in prezenta Politica de confidentialitate. Daca in continuare aveti intrebari cu privire la Operatorul de date
relevant, contactati-ne folosind una dintre metodele de mai jos.

Carrefour Romania este Operator de date, fiind responsabil pentru datele dumneavoastra cu caracter
personal.

Date de identificare: Carrefour Romania S.A. (,, Carrefour Romania”), o societate romana, cu sediul in str.
Gara Herastrau, nr. 4C, Green Court, Cladirea B, etaj 7, 020334, sector 2, Bucuresti, Romania. Cu toate
acestea, unele fluxuri de prelucrare a datelor cu caracter personal (ex: recrutare, call-center) se pot
desfasura si de catre celelalte societati ale grupului Carrefour Romania (Societdtile Grupului Carrefour sunt
urmdtoarele: Carrefour Romdnia S.A - cu sediul social in Str. Gara Herdstrdu, nr. 4C, Green Court, Clddirea
B, etaj 7, 020334, sector 2, Bucuresti, Romdnia; Artima S.A. - cu sediul in Sat Chiajna, Comuna Chiajna,
Autostrada Bucuresti-Pitesti km .11-12, Centrul Comercial Carrefour Militari, Apartament BIROUL A, Judet
lIfov, Romdania; Columbus Operational S.R.L. - cu sediul in Str. Gara Herdstrdu, nr. 4C, Green Court
si/sau Bringo Magazin SRL, cu sediul in Mun.Bucuresti, Str. Barbu Vacarescu nr. 146-158, Biroul B, Sectorul
2, inregistrata la registrul comertului din Bucuresti, sub nr. J40/13752/19.10.2016, cod unic de inregistrare
36649034; Bucharest, Clddirea B, Biroul C, etaj 7, 020334, sector 2, Bucuresti, Romdnia;) in calitate de
operatori.

Totodata, datele colectate prin accesarea Jocului sunt prelucrate si de Operatorul de date : TCC Retail
Marketing Sp. z 0.0., persoand juridicd ce functioneaza in conformitate cu legislatia din Polonia, cu sediul



social in Varsovia, la adresa Krélewska 18, 00-103 Varsovia, Polonia, inscrisa in registrul antreprenorilor
din Registrul national al tribunalelor tinut de cdtre Tribunalul districtual pentru capitala Varsovia, a 12-a
divizie comerciald a Registrul national al tribunalelor, sub numdrul KRS 0000646667, NIP: 7010621291,
REGON: 365572216, (denumit in continuare "TCC") in calitate de dezvoltator si furnizor al Jocului.

impreuna Operatorii sunt denumiti in mod colectiv "Compania", "noi", "ne" sau "nostru" in aceast3

politica de confidentialitate.

Daca aveti Intrebari cu privire la ceasta Politica de confidentialitate, va rugam sa ne contactati folosind
adresa de e-mail detaliile stabilite mai jos.

Detalii de contact
Detaliile Operatorilor, implicati in vederea furnizarii Jocului sunt:

n cazul in care doriti sd adresati intreb&ri citre Carrefour Romania privind Jocul, aveti posibilitatea de a
adresa orice intrebare in legatura cu prezentul document catre Responsabilului cu Protectia Datelor, care
poate fi contactat folosind urmatoarele detalii de contract: dpo romania@carrefour.com sau la
urmatoarea adresa: Bucuresti, Sector 2, Strada Gara Herestrau nr. 4C, Green Court Bucharest, Cladirea B,
Etajele 4-7;

n cazul in care doriti sa adresati intrebari citre Operatorul TCC Retail Marketing Sp. z 0.0 privind Jocul,
aveti posibilitatea de a adresa orice intrebare in legatura cu prezentul document catre adresa de e-mail:
tcc.es@tccglobal.com sau catre adresa postala: C/ Serrano 16 Madrid, Spania

Modificari ale Politicii de confidentialitate si obligatia noastra reciproca de a ne informa cu privire la
modificari

Politica noastrd de confidentialitate este revizuita periodic. Aceasta poate suferi modificari si, in caz
afirmativ, aceste modificari vor fi publicate si, daca este cazul, va vor fi notificate atunci cand veti porni

din nou Jocul. Este posibil ca noua Politica de confidentialitate sa fie afisata pe ecran, iar dvs. poate fi
necesar sa cititi si sa acceptati modificarile pentru a continua sa utilizati Jocul.

1. DATELE PE CARE LE COLECTAM DESPRE DVS.

Toate activitatile de prelucrare a datelor cu caracter personal prezentate in aceasta Politica se refera
exclusiv la persoane care au implinit cel putin 16 ani. Utilizarea sistemelor, precum si a rezultatelor
prelucrarii este interzisa cu privire la persoanele care nu au implinit aceasta varsta fara consimtamantul
parintilor/reprezentantilor legali ai acestora. in cazul in care, in ciuda eforturilor noastre rezonabile de
prevenire, o astfel de prelucrare are totusi loc, o vom inceta odata ce observam faptul ca utilizatorii nu au
implinit varsta mentionatd mai sus.

n acest sens, va precizam ca Nu colectdm si nu solicitdm utilizatorilor sd introduc3 datele lor personale
atunci cand acestia utilizeaza software-urile noastre. Nu colectam niciun fel de date cu caracter personal
de la copii cu ajutorul software-urilor noastre.

n unele cazuri, software-urile TCC va oferd posibilitatea de a indica unele date cu caracter personal ale
copilului dumneavoastra, cum ar fi numele sau numele complet si varsta sau sa faceti o fotografie. in astfel
de cazuri, nu se colecteaza si nu se stocheaza astfel de date. Aceste informatii sunt inregistrate doar pe
dispozitivele dvs. pe care au fost accesate software-urile TCC .

Accesul la camera foto-video, inclusiv in cazul in care, pentru accesarea software-urilor TCC, va este
solicitata permisiunea de a accesa camera foto-video a dispozitivului dvs. Dacd acordati aceasta
permisiune, veti avea posibilitatea de a accesa anumite functii specifice realitatii augmentate (,AR"),
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pentru a aplica efecte AR. Permisiunea de a accesa camera este solicitatd atunci cand utilizatorul apasa
butonul LAUNCH (Lansare).

Fotografiile/videoclipurile. Fotografiile si videoclipurile create si partajate de utilizatori ca parte a unei
experiente AR nu sunt colectate sau stocate de catre Operatori. Acestea raman sub controlul utilizatorului
si pot fi partajate de la un dispozitiv la altul.

Locatia dumneavoastra, in timpul folosirii Jocului. Informatii cu privire la locul in care va aflati, inclusiv
daca acestea sunt preluate din informatii despre dispozitivul dvs. (cum ar fi adresa IP sau codul tarii), din
interactiunile dispozitivului dvs. cu Jocul sau, cu consimtamantul dvs., din Informatii despre localizarea
precisa a dispozitivului dvs. (de exemplu, geolocalizare cu ajutorul dispozitivelor mobile).

Informatii tehnice/legate de utilizare, preluate de pe dispozitivul dvs. , inclusiv tipul de dispozitiv, browser,
identificator unic al dispozitivului, sistem de operare, furnizor de internet, identificator al dispozitivului
mobil, adresa IP, atribute de retea, atribute si setari ale software-ului si alte atribute si setari ale
dispozitivului sau ale browserului.

Informatii cu privire la solicitarile de informatii transmise de dvs. in calitate de client/utilizator al Jocului
AR, inclusiv atunci cand ne contactati prin intermediul unuia dintre serviciile noastre de asistenta pentru
clienti, adrese de e-mail, ferestre de chat pentru asistenta pentru clienti, formulare sau sisteme de tichete,
Site-uri ale retelelor de socializare sau centre de asistenta telefonica pentru clienti, care pot inregistra
apeluri.

Tnregistrarea contului de utilizator

n general, nu solicitdm utilizatorilor s3 creeze un cont pentru a putea utiliza Jocul AR si, in consecinta, nu
colectdm datele dvs. personale.

Cu toate acestea, uneori, inregistrarea unui cont de utilizator 1i ajuta pe utilizatori sa utilizeze software-
urile TCC. Toate functiile si caracteristicile Jocului, care necesitd crearea de conturi de utilizator, daca
acestea sunt disponibile, sunt destinate utilizatorilor cu varsta de cel putin 18 ani sau mai tineri, cu conditia
ca acestia au Tmplinit varsta corespunzatoare care permite: (a) sa isi dea consimtamantul pentru
prelucrarea datelor cu caracter personal in tara lor, fard aprobarea prealabila a parintilor sau a
persoanelor juridice tutorele legal; si (b) de a incheia in mod independent contracte in tara lor fara
aprobarea prealabila a parintilor sau a tutorilor lor legali.

Putem contacta, de asemenea, parintii sau tutorii dvs. legali pentru a obtine consimtamantul sau
aprobarea pentru prelucrarea datelor dvs. cu caracter personal, daca nu ati atins varsta corespunzatoare.
Pentru o perioada de clarificare sau de obtinere a aprobarii de la parintii sau tutorii dvs. legali, noi putem
restrictiona prelucrarea datelor despre dvs. si putem bloca temporar contul.

Operatorii nu colecteaza si nu stocheaza cu buna stiinta date cu caracter personal direct de la: copii
rezidenti in UE cu varsta sub 16 ani fara consimtamantul parintilor, cu exceptia cazului in care acest lucru
este permis de legislatia aplicabila in UE. Nu folosim aplicatiile sau serviciile noastre pentru a solicita cu
buna stiinta date sau informatii de la astfel de utilizatori. In concluzie, nu conditionam accesul/utilizarea
Jocului de furnizarea de date cu caracter personal de catre minori.

in cazul in care considerdm cd am colectat si stocat date cu caracter personal de la un copil (fard
consimtamantul parental necesar sau un alt temei juridic pentru a face acest lucru) vom sterge datele
datele cu caracter personal furnizate cat mai curand posibil. in cazul in care aveti cunostinta de faptul c3
copilul dvs. ne-a furnizat date cu caracter personal in neconformitate cu termenii prezentei
Confidentialitate Politica, va rugam sa ne contactati pe adresa de e-mail: Operatorul Carrefour Romania



pe adresa : dpo romania@carrefour.com sau Operatorul TCC prin intermediul adresei:
tcc.es@tccglobal.com.

. CUM SUNT COLECTATE DATELE DUMNEAVOASTRA PERSONALE?

In vederea accesarii Jocului AR va rugam sa aveti in vedere urmatoarele:

Daca daca sunteti vizitator al Site-ului, Carrefour Romania va prelucra datele dumneavoastra cu caracter
personal pe care le furnizati in mod direct in contextul utilizarii acestuia, cum ar fi datele pe care le
furnizati in cadrul formularului pentru intrebari sau reclamatii, in mdsura in care il completati.

Daca sunteti vizitator al Jocului AR, Carrefour Romania nu vom stoca si nu vom prelucra nicio data cu
caracter personal in contextul navigarii prin Joc.

De regula, in cazul in care se ofera posibilitatea de inregistrare a unui cont, Operatorii pot colecta si
prelucra urmatoarele date despre dvs:

e Informatiile pe care ni le furnizati. Acestea sunt informatii (inclusiv datele dvs. de identitate si de
contact) care ne furnizati despre dvs. prin completarea formularelor sau prin corespondenta cu noi
(pentru exemplu, prin e-mail sau chat), sau prin intermediul unor terte parti.

Daca ne contactati, vom pastra o inregistrare a corespondentei respective, indiferent daca ati inregistrat
contul sau nu.

e Informatiile pe care le colectam despre dvs. si despre dispozitivul dvs. De fiecare data cand utilizati
/accesati Jocul, noi vom colecta in mod automat date cu caracter personal, inclusiv datele despre
dispozitiv si profil.

e Date de localizare. Nu prelucram datele dvs. de localizare, indiferent daca aveti sau nu nu aveti sau nu
un cont inregistrat.

e Informatii pe care le primim din alte surse, inclusiv de la terti si din surse publice surse disponibile in
mod public. Vom primi date cu caracter personal despre dvs. de la unele parti terte, dupa cum se stabileste
prezentate mai jos:

Informatii prelucrate in vederea accesarii software-ul/Jocului la care permite accesul
operatorul TCC, in cadrul platformei sale, conform informatiilor din platforma Operatorul TCC:

Informatii utilizate in mod automat de catre software-urile noastre

Cele mai multe dintre software-urile noastre noteaza Preferintele dispozitivului si utilizeaza aceste date
pentru a vd determina tara, preferintele lingvistice si sistemul de operare mobil. in general, aceste
informatii nu sunt colectate si stocate de noi, dar software-urile noastre au nevoie de aceste informatii
pentru a initializa functiile software-urilor noastre. Aceste informatii nu pot fi conectate la o singura
dispozitiv sau utilizator sau alt identificator si nu sunt niciodata partajate cu terte parti.

Informatiile pe care le furnizati prin intermediul software-urile noastre

Utilizatorii copii si utilizatorii neinregistrati nu au posibilitatea de a furniza niciun fel de informatii
personale date personale atunci cand utilizeaza software-urile noastre, in afara celor colectate sau
utilizate Tn mod automat (in calitate de mentionat mai sus) si nu colectdm si nu prelucram date cu caracter
personal ale acestor utilizatori.
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Nu colectam nicio alta informatie

Atunci cand descarcati si utilizati software-urile noastre, nu va solicitam sa furnizati orice informatii sau
date despre dumneavoastra sau despre dispozitivul dumneavoastrd, cu exceptia informatiilor
nepersonale informatii care sunt necesare pentru initializarea si functionarea software-urile noastre.

Nu colectam alte date cu caracter personal, cu exceptia celor explicate mai sus. Noi nu impartasim astfel
de informatii cu terte parti.

Nu colectam nicio categorie speciald de date cu caracter personal despre dumneavoastra (aceasta include
detalii despre rasa sau etnia dvs., convingerile religioase sau filozofice, viata sexuala, sexul orientarea
sexuald, opiniile politice, apartenenta la un sindicat, informatii despre sanatate, date genetice si
biometrice). De asemenea, nu colectam nicio informatie despre infractiuni condamnari si infractiuni.

V. MODUL IN CARE UTILIZAM DATELE DUMNEAVOASTRA CU CARACTER PERSONAL
Scopuri si Temeiuri juridice generale avute in vedere in momentul interactiunii dumneavoastra cu Jocul.

a) Tn cazul in care trebuie s3 executdm un contract pe care suntem pe cale s3 il incheiem sau pe care |-
am incheiat cu dvs.

Prin inregistrarea unui cont si utilizarea software-urile noastre, dvs. si Compania incheiem un contract de
furnizare de servicii sau de acordare a unei licente, sau dumneavoastra si Compania pot incheia contracte
suplimentare atunci cand achizitionati orice caracteristici ale functionalitate oferite de Companie in cadrul
software-urile noastre. Pentru a va oferi servicii in cadrul unor astfel de contracte, trebuie sa colectam si
sa prelucram anumite date despre dvs.

De exemplu, atunci cand achizitionati anumite functionalitati in cadrul software-urilor noastre, va
asteptati sa utilizati astfel de achizitii in cadrul software-urilor pe orice dispozitiv. Trebuie sa colectam
informatii despre dvs. in calitate de utilizator, deoarece fara acestea nu vom putea sa va furnizam astfel
de caracteristici Tn cadrul mai multe dispozitive.

b) Tn cazul in care este necesar pentru interesele noastre legitime (sau ale unei terte parti) si pentru ca
dvs. interesele si drepturile fundamentale nu prevaleaza asupra acestor interese.

Interesele legitime Tnseamna interesul afacerii noastre de a gestiona activitatea noastra pentru a va
permite sa va oferim cel mai bun serviciu/produs si cea mai buna si mai sigura experienta. Ne asiguram ca
ludm in considerare si echilibram orice impact potential asupra dumneavoastra (atat pozitiv, cat si negativ)
si asupra drepturilor dumneavoastra inainte de a va prelucra datele personale datele dvs. personale
pentru interesele noastre legitime. Nu folosim datele dvs. cu caracter personal pentru activitati in care
interesele noastre sunt depasite de impactul asupra dvs. (cu exceptia cazului in care avem acordul dvs.
consimtamantul dvs. sau suntem obligati sau autorizati in alt mod prin lege).

Puteti obtine informatii suplimentare informatii despre modul in care evaluam interesele noastre legitime
in raport cu orice potential impact asupra dvs. in ceea ce priveste activitati specifice, contactandu-ne.

c). In cazul in care trebuie s3 respectdm o obligatie legald sau de reglementare.

Putem prelucra datele unui utilizator daca acest lucru este impus de legea care ni se aplica. Pentru
exemplu, putem furniza date despre utilizatori la cererea instantelor de judecata sau a altor persoane
autorizate organisme sau atunci cand colectarea si identificarea sunt cerute de legislatia privind
monitorizarea financiara si prevenirea spalarii banilor sau de alte legi aplicabile.

d). In cazul in care v-ati dat consimtdmantul inainte de prelucrare.



Ne bazam exclusiv pe consimtamantul utilizatorului atunci cand folosim datele personale ale utilizatorului
pentru scopul afisarii de publicitate directionata, marketing sau pentru alte scopuri pentru care trebuie
acordat consimtamantul unui utilizator specific.

V. DEZVALUIRI ALE DATELOR DUMNEAVOASTRA CU CARACTER PERSONAL

Orice date cu caracter personal colectate de noi sunt utilizate exclusiv pentru a va furniza experienta
specifica utilizarii software-urilor noastre, pentru a imbunatati experienta furnizata de software-urilor
noastre si nu furnizam aceste informatii niciunei terte parti (in afara celor dezvaluite mai sus), cu exceptia
cazuluiin care pentru a a respecta o obligatie legala in acest sens (de exemplu, un ordin judecatoresc) sau
in cazul in care dreptul de proprietate al informatiilor se schimba din cauza unei fuziuni, achizitii sau
restructurari care implica companiei.

VI. TRANSFERURI INTERNATIONALE
Nu transferam datele dvs. personale in afara Spatiului Economic European (SEE)
VIL. SECURITATEA PRELUCRARII DATELOR

Va informam, prin prezenta, ca evaluam si actualizam constant masurile de securitate implementate
pentru a asigura o prelucrare a datelor cu caracter personal in conditii de maxima siguranta si securitate.

VIll.  STOCAREA SUPLIMENTARA A DATELOR

in general, vom péstra Informatiile dvs. numai pentru intervalul de timp necesar pentru atingerea
scopurilor descrise in aceasta Politica de confidentialitate. Aceasta inseamna ca perioadele de pastrare
vor varia in functie de tipul de Informatii si de motivul pentru care am colectat initial informatiile. Am
conceput politici interne detaliate cu privire la pastrarea datelor, in care se stabilesc perioade de pastrare
diferite pentru categorii de Informatii diferite, in functie de obligatiile noastre legale. Dupa expirarea
perioadei de pastrare, Informatiile vor fi sterse in conditii de siguranta, cu exceptia cazului in care acestea
sunt necesare pentru constatarea, exercitarea sau apdrarea unui drept in instantd. Pentru informatii
suplimentare cu privire la perioadele aplicabile pentru pastrarea informatiilor, contactati-ne folosind
metodele indicate mai jos.

n anumite circumstante, vom anonimiza datele dvs. cu caracter personal (astfel incat acestea si nu mai
poata fi asociate cu dvs.) in scopuri de cercetare sau statistice, caz in care putem utiliza aceste informatii
pe termen nelimitat, fara a va anunta in prealabil.

IX. PROCESE DECIZIONALE AUTOMATIZATE

n masura in care indeplinirea unora dintre scopurile de prelucrare de mai sus se va realiza prin utilizarea
unor tehnici informatice care nu implica prezenta unui factor uman, ce va duce la producerea unor efecte
juridice asupra dumneavoastra sau care va pot afecta in mod similar in mod semnificativ, prelucrarea va
avea la baza consimtamantul dumneavoastra expres pentru acest scop sau un alt temei legal, conform
cerintelor legale. n acest sens, prezentul document va fi actualizat de fiecare datd cand este necesar
pentru a asigura informarea dumneavoastra corespunzatoare. Pentru detalii cu privire la procesele
decizionale automatizate, va puteti adresa la urmatoarea adresa: dpo romania@carrefour.com .

X. DREPTURILE DUMNEAVOASTRA LEGALE

in contextul prelucrdrii datelor dumneavoastra cu caracter personal, conform legislatiei aplicabile in
materia prelucrarii si protectiei datelor cu caracter personal aveti urmatoarele drepturi:
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a. Dreptul de acces la datele cu caracter personal prelucrate: aveti dreptul de a obtine confirmarea
faptului ca datele dumneavoastra cu caracter personal sunt sau nu prelucrate si, in caz afirmativ, de a
avea acces la tipul de date cu caracter personal si conditiile in care sunt prelucrate , prin adresarea unei
cereri in acest sens catre operatorul de date;

b. Dreptul de a solicita rectificarea sau stergerea datelor cu caracter personal: aveti posibilitatea de a
solicita, prin adresarea unei cereri in acest sens catre operatorul de date, rectificarea datelor cu caracter
personal inexacte, completarea datelor incomplete sau stergerea datelor dumneavoastra cu caracter
personal in cazul in cazul in care (i) datele nu mai sus necesare in scopul initial (si nu exista un nou scop
legal), (ii) temeiul juridic al prelucrarii este consimtamantul persoanei vizate, persoana vizata isi retrage
consimtamantul si nu exista alt temei legal, (iii) persoana vizata isi exercita dreptul de a se opune, iar
operatorul nu are motive legitime care sa prevaleze pentru a continua prelucrarea, (iv) datele au fost
prelucrate ilegal, (v) stergerea este necesara pentru conformarea cu legislatia UE sau legislatia romana
sau (vi) datele au fost colectate in legatura cu servicii ale societatii informationale oferite copiilor (daca
este cazul), cand se aplica cerinte specifice cu privire la consimtamant; Nota: Este posibil ca unele dintre
datele dumneavoastra cu caracter personal sa nu poata fi sterse, date fiind obligatiile legale sau interesul
legitim de a le prelucra in continuare. Mai multe detalii privind acest subiect va vor fi furnizate la cerere.

c. Dreptul de a solicita restrictionarea prelucrarii: aveti dreptul de a obtine restrictionarea prelucrarii in
cazurile in care: (i) considerati ca datele cu caracter personal prelucrate sunt inexacte, pentru o perioada
care sa permita operatorului sa verifice exactitatea datelor cu caracter personal; (ii) prelucrarea este
ilegala, insd dumneavoastra nu doriti ca sa va stergem datele cu caracter personal, ci sa restrangem
utilizarea acestor date; (iii) in cazul in care operatorul de date nu mai are nevoie de datele dumneavoastra
cu caracter personal Tn scopurile mentionate mai sus, insa dumneavoastra aveti nevoie de date pentru a
constata, exercita sau apdra un drept in instanta sau (iv) v-ati opus prelucrarii, pentru intervalul de timp
in care sa verificdm daca temeiurile legitime ale operatorului de date prevaleaza asupra drepturilor
persoanei vizate;

d. Dreptul de a va retrage consimtamantul cu privire la prelucrare, atunci cand prelucrarea are la baza
consimtamantul, fara insa a afecta legalitatea activitatilor de prelucrare realizate pana in momentul
respectiv;

e. Dreptul de a va opune cu privire la prelucrarea datelor din motive legate de situatia particulara in care
va aflati, atunci cand prelucrarea se intemeiaza pe interes legitim, precum si de a va opune, in orice
moment, prelucrarii datelor in scopuri de marketing direct, inclusiv crearea de profiluri;

f.Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automatizata, inclusiv crearea
de profiluri, care produce efecte juridice care privesc persoana vizata sau o afecteaza pe aceasta in mod
similar intr-o maniera semnificativa;

g. Dreptul la portabilitatea datelor, insemnand dreptul de a va primi datele cu caracter personal pe care
le-ati furnizat operatorului de date intr-o forma structurata, utilizata ihn mod curent si care poate fi citita
automat, precum si dreptul de a transfera respectivele date catre un alt operator, in cazul in care
prelucrarea are la baza consimtamantul dumneavoastra sau executarea unui contract si se realizeaza prin
mijloace automate;



h. Dreptul de a depune o plangere la Autoritatea de Protectie a Datelor (ANSPDCP) si dreptul de a va
adresa instantelor de judecata competente.

Drepturile de mai sus pot fi exercitate in orice moment. Pentru exercitarea acestor drepturi, va incurajam
sa adresati o solicitare in scris, datata si semnata sau in format electronic la urmatoarea adresa: Str. Gara
Herastrau, nr. 4C, Green Court, Cladirea B, etaj 7, 020334, sector 2, Bucuresti, Romania sau prin e-mail
la dpo romania@carrefour.com sau clienti@carrefour.com.

Sau n relatia cu Operatorul TCC Retail Marketing Sp. z 0.0 privind software-urile noastre, la adresa de e-
mail: tcc.es@tccglobal.com sau catre adresa postald: C/ Serrano 16 Madrid, Spania

De asemenea, in cazul in care doriti sa va retrageti consimtamantul acordat cu privire la scopurile de
marketing direct, aveti posibilitatea de a utiliza optiunea , dezabonare” care este inclusa in fiecare
comunicare de marketing.

De asemenea, aveti dreptul de a depune in orice moment o plangere la un organism de supraveghere
competent, autoritate de supraveghere a unui stat membru al UE, a carei lista o puteti gasi la urmatoarea
adresa link https://ec.europa.eu/justice/article-29/structure/data-protection-authorities/index en.htm .

XI. Contact

Puteti adresa orice intrebare in legatura cu prezentul document, respectiv va puteti exercita drepturile
specifice Tn atentia: Responsabilului cu Protectia Datelor, care poate fi contactat folosind urmatoarele
detalii de contract: dpo romania@carrefour.com sau la urmatoarea adresa: Bucuresti, Sector 2, Strada
Gara Herestrau nr. 4C, Green Court Bucharest, Cladirea B, Etajele 4-7 sau in relatia cu Operatorul TCC
Retail Marketing Sp. z 0.0, In ceea ce priveste software-urile noastre, la adresa de e-mail:
tcc.es@tccglobal.com sau catre adresa postald: C/ Serrano 16 Madrid, Spania

XIl. ASPECTE LEGATE DE NAVIGAREA PE SITE S| IN SOFTWARE-URILE NOASTRE. UTILIZAREA COOKIE-
URILOR $I A TEHNOLOGIILOR SIMILARE.

A. Tn cazul Operatorului Carrefour, atunci cand vizitati Site-ul sau software-urile noastre, putem utiliza
cookie-uri si/sau tehnologii similare pentru a colecta informatii cu caracter tehnic care pot identifica
utilizatorul, cum ar fi adresa IP, tipul de browser de internet folosit pentru navigarea pe Site sau accesand
software-urile noastre, sistemul dumneavoastra de operare, denumirea domeniului sau gazda domeniului
prin intermediul caruia utilizatorul navigheaza pe site-ul web.

Principalul scop al utilizarii cookie-urilor este sa va ajute sa aveti parte de o experientd de navigare
imbunatatita si, de asemenea, in scopuri de publicitate, pentru a va putea oferi un continut individualizat
si adaptat intereselor si preferintelor dumneavoastra. Drept urmare, in masura in care v-ati exprimat
acordul cu privire la utilizarea diferitelor categorii de cookie-uri sau celorlalte tehnologii similare, le vom
utiliza pentru a va oferi o experientd personalizata si relevanta de navigare pe si pentru a intelege modul
n care interactionati cu continutul nostru publicitar.

Pentru mai multe informatii despre utilizarea cookie-urilor pe Site si/sau in software-urile noastre si
scopurile Tn care acestea sunt utilizate, precum si cu privire la posibilitatile de a controla si/sau dezactiva
cookie-urile, va rugam sa consultati Politica noastra privind cookie-urile utilizate pe Site, accesibila la
urmatoarea adresa: https://carrefour.ro/enable-cookies sau  Politica noastrd privind cookie-
urile/tehnologiile similare utilizate in cadrul software-urile noastre.
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B. In ceea ce priveste utilizarea modulelor cookies la nivelul platformei Operatorului TCC, vi rugam sa
aveti in vedere vedere urmatoarele.

La nivelul TCC sunt efectuate doua tipuri de analiza:

1. Sistemul de analiza propriu Operatorului TCC, cunoscut sub numele de Zapalytics
2. Google Analytics

Nota: Acestea sunt optionale si pot fi dezactivate daca este necesar.

Zapalytics: Atunci cand un utilizator final se angajeaza cu continutul AR prin intermediul site-ului,
serverele Zappar vor colecta sau accesa automat urmatoarele informatii de pe dispozitivul mobil al
utilizatorului:

e Cookie-ul descris mai jos;

e adresa IP (Internet Protocol) care este legata de dispozitivul lor *;

® ora;

e marca si modelul dispozitivului lor (inclusiv versiunea sistemului de operare); si
e informatii despre implicarea lor in experientele AR ("Zapalytics").

* Adresa IP este prelucrata doar pentru a deduce locatia grosierd a utilizatorului, apoi este eliminatd -
in mod obisnuit in cdteva secunde. Adresa IP nu este stocatd de Zappar impreund cu niciuna dintre
datele Zapalytics colectate de la utilizatorii software-ului DC Super Heroes.

Zapalytics este utilizat pentru a nregistra si masura implicarea utilizatorilor in experientele AR, care sunt
deblocate pe site.

Pentru a facilita Zapalytics, site-ul va seta si va accesa un modul cookie stocat local pe site-ul dispozitivul
utilizatorului. Acest cookie contine un numar generat aleatoriu. Cookie-ul este un cookie persistent
cookie, dar nu urmareste utilizatorii dincolo de utilizarea de catre acestia a software-ului DC Super Heroes.

Clientii primesc statistici agregate care nu pot fi folosite pentru a identifica niciun utilizator.

Ce statistici pot fi masurate de Zapalytics? Statisticile implicite care pot fi masurate de Zapalytics includ:
Numérul de accesdri; Numéarul de utilizatori unici; Impértirea platformei mobile (i0S/Android); Tara
utilizatorului final; Ora din zi a utilizatorului final; Timpul mediu petrecut intr-o experienta; Metrici definite
de experientd, de exemplu, finalizarea unui joc, scorul maxim obtinut, o retea social share; n fiecare caz,
defalcate pe zile, saptamani si luni.

Va rugam sa retineti cd este posibil ca nu toate aceste statistici sa fie disponibile pentru accesarea
software-ului DC Super Heroes.

Google Analytics. Google Analytics este utilizat de software-ului DC Super Heroes ca sursa alternativa de
analiza. Tn cazul in care clientul furnizeaza lui Zappar tag-ul Google Analytics, este posibil s3 se trimita
datele de analiza direct catre acestora: Evenimentele AR vor fi etichetate ca evenimente Tn Google
Analytics. Google Analytics este, de asemenea, utilizat pentru a masura vizualizarile de pagini si traficul
catre software-ului DC Super Heroes.

Plug-in-ul Google Analytics va seta cookie-uri pe dispozitivul utilizatorului si poate utiliza module cookie
similar tehnologii similare (de exemplu, un script de urmarire Google Analytics) pentru a sustine Google
Analytics.



Stocarea locala a datelor

Site-ul va stoca in memoria cache continutul experientelor AR la nivel local pe dispozitivul utilizatorului
pentru a imbunatatirea performantei si isi poate aminti "Recentele"”, adicd ce experiente a accesat
utilizatorul.

Site-ul poate utiliza, de asemenea, cookie-uri pentru a imbunatati performanta si livrarea de continut
catre utilizatorii finali.

Zappar utilizeaza module cookie pentru a manipula si a stoca in memoria cache la nivel local continutul
AR (astfel incat utilizarea ulterioard a uneiexperientd este mai rapidad). Aceasta utilizare este esentiala
pentru functionarea corecta a site-ului. Datele stocate in acest cookie sunt pastrate perpetuu, dar nu sunt
transmise niciodata de pe dispozitiv si nu sunt utilizate pentru a masura, urmari sau stabili profilul
utilizatorului.

Locul de stocare si securitatea Zapalytics

Zappar stocheaza datele Zapalytics in Irlanda, in centrele de date Amazon Web Services (AWS). Datele
brute jurnalele colectate de la utilizatori nu sunt transferate Tn afara Uniunii Europene.

Datele sunt criptate in repaus folosind AES-256 si zilnic se fac copii de rezerva criptate ale baza de date.
n plus, serverul pe care sunt stocate datele nu permite accesul de la distantd. La izolarea sistemului,
acesta se afla in cadrul propriei retele virtuale (VPC) cu grupuri de securitate restrictive.

Amazon GuardDuty este activat pentru a monitoriza automat intruziunile in retea sau orice activitate
neobisnuita a utilizatorilor.

Tn cazul in care datele sunt transmise prin retele publice, de exemplu, de la dispozitivele utilizatorilor finali
la infrastructura noastra, acestea sunt criptate utilizand tehnici HTTPS standard din industrie.

Cazurile in care informatiile despre utilizator nu sunt colectate de catre site.

Date Zapalytics. Datele Zapalytics nu includ detalii de contact ale utilizatorului (de exemplu, adresa de e-
mail) si utilizatorii nu sunt obligati sa se inregistreze la Zappar pentru a utiliza site-ul. Datele Zapalytics nu
includ niciun atribut personal al utilizatorului (de exemplu, data nasterii, sexul).

Fotografii/videoclipuri. Fotografii si videoclipuri create si partajate de utilizatori ca parte a unei
experiente AR nu sunt colectate sau stocate de catre Zappar. Acestea raman sub controlul utilizatorului si
sunt partajate de la un dispozitiv la altul.

Legatura cu site-uri terte. Zappar nu este responsabil pentru colectarea de informatii de la utilizatori care
are loc pe site-uri web sau alte servicii online care sunt legate de o experienta AR.



